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IX ВСЕРОССИЙСКАЯ НАУЧНО-ПРАКТИЧЕСКАЯ
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• Утомительная регистрация в большом
количестве ресурсов, хранение учетных
данных пользователя для каждого ресурса.
• Наличие ненадежных и устаревших данных о
пользователях в самих ресурсах.
• Обезличенный процесс доступа при
авторизации по IP адресам организации, 
проблемы смены IP.
• Риски нарушения законодательства о защите
персональных данных.
• Высокая стоимость обслуживания
подписок на электронные ресурсы. 
ПРОБЛЕМЫ
• Изолированные аккаунты
• Централизованные базы данных
пользователей
• LDAP, SQL
• Технологии единого входа
• Kerberos, PKI и др.
• Федеративная авторизация
• SAML, OpenID, Shibboleth
ИСТОРИЯ СИСТЕМ
ИДЕНТИФИКАЦИИ
• Это обобщение алгоритмов единого
входа
• Нет жесткой привязки источников
данных о пользователях к
приложениям или службам
• Нет предположений о доверии к
источникам данным
ФЕДЕРАТИВНАЯ
ИДЕНТИФИКАЦИЯ
Security Assertion Markup Language 
(SAML)
Дословно: «Язык разметки
утверждений
о безопасности».
XML-протокол обмена токенами
безопасности между SAML-
источником IdP (провайдером
данных о пользователях) и SAML-
клиентом SP(провайдером ресурсов)
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ПРОВАЙДЕР
РЕСУРСОВ
1. Я ХОЧУ ПОЛУЧИТЬ
ДОСТУП К РЕСУРСУ
2. ВЫ ИЗ КАКОЙ
ОРГАНИЗАЦИИ?
3. АВТОРИЗУЙТЕСЬ
В СВОЕЙ ОРГАНИЗАЦИИ4. Я ХОЧУ
АВТОРИЗОВАТЬСЯ
ДЛЯ ДОСТУПА
К РЕСУРСУ
5. ЛОГИН
6. ВОТ ДАННЫЕ О ВАС,
ПЕРЕШЛИТЕ ИХ SP
IdP SP
7. ВОТ МОИ ДАННЫЕ
8А. ПОЛУЧИТЕ ДОСТУП
8B. В ДОСТУПЕ
ОТКАЗАНО
• Регистрация пользователя происходит только
один раз, а именно в «Домашней Организации»
• Процесс аутентификации всегда выполняется
Домашней Организацией пользователя, все
ресурсы Федерации доступны пользователям с
единственным набором учетных данных. 
• У операторов ресурсов нет потребности в
регистрации новых пользователей, 
необходимую информацию они получают от
Домашней Организации пользователя. 
• Правила доступа, формируемые Ресурсом, 
базируются на получаемой информации о
пользователе.
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• ELSEVIER
• JSTOR
• EBSCO
• Thomson 
Reuters 
• Google Apps
• MS SharePoint
• Moodle
• BlackBoard
• ………..
РЕСУРСЫ, СЛУЖБЫ И СЕРВИСЫ , 
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